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Assunto : Proposta para contrato - Consulta prévia n? CP-2/2022.

A proposta que apresentamos englobam um conjunto de servicos complementares que suportam as varias
areas de atuacdo do centro. Estes servicos visam também promover as alteracGes de sistemas que permitam a
otimizagdo de todos os equipamentos e dos servigos prestados pelo Centro.

Assim prestacdo de servicos tém como objetivos a manutencdo e reparagdo técnica dos equipamentos
informaticos e seus sistemas correlacionados. Estdo também englobados servigos de apoios ao utilizador e passando
pelas propostas de melhoramentos, aconselhamento ou de consultoria.

Hoje que devidos as ameacas constantes em que todos sistemas tecnoldgicos estdo expostos, revestem-se
essenciais e extrema importancia para a prote¢do e ao armazenamento de dados vitais as organizagdes.

Nesse sentido adicionamos os servigos relacionados com a seguranga, com a incremento do servico de
alojamento e das copias de seguranca on-line e a inclusdo do servico de Firewall integrado com acesso remotos seguros
e encriptados aos colaboradores do centro. Como parte integrante ao servicos de backups disponibilizamos, também
sem acréscimos de encargos, um servidor de substituicdo para utilizagdo e qualquer emergéncia ou em periodos de
manutencdo do servidor do centro.

Alteramos também os servicos de assisténcia técnica, integrando agora as reuniGes de coordenacdo de
trabalhos para possamos ajustarmos toda a nossa atividade com as necessidades diarias do centro. Este também é
forma que permitird a nossa colaboragdo e apoio ao desenvolvimento de novos projetos e/ou atividades, onde nosso
conhecimento e disponibilidade, nas vertentes das tecnologias e informacdo, possa ser Util e representar um valor
acrescentado para o Centro.

Como sempre, estamos dispostos em fazer evoluir centro e apoiar todas atividades e projetos, contribuindo
assim para dinamizag¢do do centro, dotando-o novas oportunidades, diversificar e melhorar os servigos prestado ao
publico em geral.

Com presente proposta, pensamos estar contribuir com centro com todos os servigos e apoio
necessario ao seu bom funcionamento e que igualmente possibilitam a renovacdo e inovacdo gradualmente dos
Servicos e equipamentos centro.

Atenciosamente,

(Rui Neves)
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A presente proposta de contrato contempla os seguintes servicos:

1 - Servico de alojamento de website e servico de e-mail.

2 — Servico de Backups (online) e Servidor de substituigdo.

3 —Implementagdo e manutengdo de servicos de Firewall e VPN.
4 - Servigo de assisténcia técnica e apoio Tl (interna, externa e remota)

1 - Servico de Alojamento de Web-site e servigo de e-mail.

Caracteristicas Particulares

Quota de espaco de armazenamento 150 Gb
Trafego mensal ilimitado

Dominios permitidos S

Contas de FTP 10

Contas de correio (pop / iman) 100
Listas de Correio ilimitado

Bases de dados 30
Subdominios ilimitado

Caracteristicas Gerais

e Painel de administracdo Cpanel
e Mais de 40 scripts pré-instalados
e Templates pré-instalados
 Redirecionamento de e-mails

e Respostas automaticas

e Estatisticas didrias

e Suporte PHP 5 | Perl | CGI

¢ DNS Redundante

e Hardware Redundante

e Suporte para extensdes FrontPage
e Tutoriais de ajuda

* Protecdo de diretdrios

¢ Acesso a web logs

e Antivirus e Anti-Spam

¢ Acesso Webmail

o Assisténcia 24 /7

e Programacdo de Backup

¢ +310 Aplicacdes

- Incluidos todos os servicos relativos ao administracdo e monitorizagdo e configuragdo e instalagdo do servigcos web,
manutencdo servico e-mail, regras de spam, acesso ftp, base de dados, e de dominios e sub-dominios do alojamento.

(Vo 1[o] gl 1 T=d 1 LYo | U 17 €

2 — Servigo de Backups (online) e servidor de substituicdo.

A utilizacdo de sistema com virtualizacdo, que permite o uso combinados das vantagens dos sistemas tradicionais de
RAID com a possibilidade da sincronizagdo externa de dados, facultando um compromisso acrescido das copias de segu-
ranca para as falha fisica do hardware ou falhas no préprio sistema operativo Windows. A complementar a este servicos
incluimos a opc¢do do servidor de substituicdo por um periodo ndo superior a 30 dias consecutivos ou ndo e durante o
periodo de todo o contrato.

O servigo de sistema de backups externas para a realizacdo de copias de seguranca automatizada, com sincroniza-
¢do de dados internos e com espago de armazenamento externo com as seguintes caracteristicas:

Servigo de backups externa (online)

Quota de espaco de armazenamento 500 Gb
Trafego mensal ilimitado
Acessos / Tarefas permitidos 3/6
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Sistemas Operativos Windows / Linux
Tipo de Acesso ftp, sftp, rsync e scp
Tipo de Backups Totais / Incrementais
Armazenamento de dados Com encriptacao e compressao
Recuperacao On-line ou suporte externo

Servigos técnicos incluidos

- Servicos de reposicdo de sistema de virtualizacdo e integracdo de servidor de substituicao.
- Controlo e manutencdo de sistema de Backups externos.

- Servicos de recuperacdo de dados granulares ou de todos os sistemas.

- Implementagdo e manutencgdo de servidor de reposicdo de imagens .

VIQIOT TN@NSQL.......ooeeeeeneveeneeeeeeereeeiecsieessreesseessssssseesssessssessssssssessssessssesssssssssssssessssessssssssssssssssssesssssssssssssssssssosssssssnsssss 21 €

3 —Implementagdo e Manutengdo de Servigos de Firewall e VPN.

Uma politica de seguranga é um instrumento importante para proteger as organiza¢des contra ameacas a seguranca da
informacdo nas suas trés vertentes, confidencialidade, integridade e disponibilidade de dados.

Com o multiplicidade de ataques aos sistemas e crescimento de grupos organizados de hackers, a seguranca dos dados
esta cada vez mais vulneravel, principalmente, no atual cenario em que vivemos, repleto de casos de grandes empresas
e fugas informagdes ou degradagdo do sistemas. Torna-se entdo premente a utilizagdo de ferramentas e tecnologias
possa acrescentar uma protecdo adicional aos dados e aos sistemas. Neste contexto propomos a utilizagcdo de um servi-
co de Firewall que integra vérios sub-servicos de seguranca.

Servicos de Firewall e VPN

Servigos de Firewall Sistema de Detec¢do de Intrusdo
Analise de trafego Interface web-based
Servicos de VPN (Clientes ou Tuneis) Filtros WEB (URL , Catélogos)
Sistema de Detecdo de Intrusdo FuncGes (DHCP, DNS,)
Separagdo de Redes (Wireless, Cabo, DMZ) Web Proxy
Registo de Logs DNS Proxy Server
Controlo trafego QOS (Quality of Service) SSH Shell Server
Captive Portal Blogueio por Geolocalizagdo

Servigos técnicos inclufdos

- Implementacdo e Manutencdo de Servicos de Firewall e VPN.
- Configuracdo e manutencdo dos acesso de utilizadores VPN, incluido em equipamentos de terceiros.
- Gestdo e manutencgdo do acesso a Internet (regras filtros, atualizacdes de listas de bloqueio).

{0 o L= K | 13 €
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4 - Servico de assisténcia técnica e apoio Tl (interna, externa e remota)

No ambito do presente proposta estdo incluidos um diverso conjunto de servicos de manutencgdo e assisténcia
técnica necessdrios para assegurar o bom funcionamento dos sistemas informaticos atuais, hardware e software do
CCVALG.

As assisténcias técnica informatica ndo é limitada nem pelo tipo de intervencdo nem pelo numero de
solicitagdes. Sera apenas previsto um numero estimas de horas destinadas as intervencdes técnica e aos equipamentos
previstos, como também para a coordenacdo de trabalhos e apoio a novos projetos e/ou atividades desenvolvidas no
centro.

Periodo Horas de Intervengdo Equipamentos Tipo Avenga

12 Meses 10 Horas / més 10 PCs + 2 Impressoras Avenca mensal

Servigos técnicos incluidos

Gestdo e Manutencdo de Servidor (Hardware)
Gestdo e Manutencgdo de Servidor (Windows Server 2012)
Controlo e Manutencdo de Servicos DHCP, WINS, DNS ; Politicas de grupos e acessos de utilizadores
Manutencdo Sistema de Virtualizagao.
Controlo e manutencdo de sistema de Backups Internos.
Manutencgdo de Sistemas Operativos Microsoft Windows e de AplicacGes de Office.
Atualizagdo de drivers, Sistemas Operativos e antivirus.
Gestdo e Manutencgdo da estrutura de rede interna (Cabo e Wireless).
Servico de reparacdo e manutencdo de equipamentos terminais (PCs, Impressoras).
Implementacéo, configuracdo e manutencdo de software de faturacao.

Servigo de apoio informatico ao utilizador

A complexidade dos sistemas de hoje e os problemas associados a sua utilizagdo exigem hoje competéncias técnicas,
assim como experiéncias profissionais que nem sempre estdo disponiveis ou sdo possiveis de acompanhar em
conjunto com evolugdo tecnoldgica. Para colmatar essas necessidades, disponibilizados todo nosso conhecimento e
experiéncia, procurando dar resposta aos problemas dos utilizadores no dia-a-dia, abrangendo uma multiplicidade
areas, desde as questées mais simples na instalacGes ou apoio utilizacdo de software, como também o
aconselhamento informatico.

Servigo coordenagdo e apoio a novo projetos

Na medida colmatar outras necessidade do centro e ajustando-os durante o periodo da prestacdo, propde-se a
coordenacgdo por via de reunides perioddicas, com inclusdo de servicos para melhoramentos aos equipamentos
existentes e/ou o desenvolvimento de novas atividades e/ou projetos em que possamos ser Uteis com nosso
conhecimento e disponibilidade .

VIQIOE IMENISAL......eeeeneeneeeeeeeeeeeeeeteeeeteeteeteeteetesuesuessessessessessessessessassessassessassassasaassessessessasaasasaa s e sesaesaesaeassaenbeasasansnnanss 326 €
Sub-total (Valor Mensal da PrOPOSTA)......ciiiiiiei ittt ettt ettt ettt ettt ettt sttt ene b seeneene e 377 €
Valor total da proposta (PreCO @NUAI)........ooe e e 4524 €

Valor de IVA a taxa de 23%

CondigGes Comerciais :

- Os pregos indicados sdo validos exclusivamente durante a vigéncia do contrato, que é de 12 meses.
- Do valor total + IVA a taxa em vigor, devera ser pago mensalmente um duodécimo.

- O prazo maximo de pagamento € 30 dias, a partir da data de emissdo da respetiva fatura mensal.

- Os precos indicados ndo incluem o imposto sobre o valor acrescentado a taxa de 23%.
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